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Eトラックの各セッションのカバレッジ

ネットワーク クラウドモノ

小型化
低コスト化

迅速な
データ処理
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• IoTにおけるクラウドの役割
•SORACOMからクラウドへの連携
•プロトコル
•Beam
•Funnel
•Canal/Direct/Door

•クラウド連携事例紹介

アジェンダ



IoT（Internet of Things）

インターネット クラウドモノ



IoTにおけるクラウドの役割



•データの受信 … ストリーム処理、イベント処理
•データの加工 … 形式の変換、バイナリのパース
•データの保存 … DBやストレージへの保存
•データの分析 … 可視化、機械学習
•データの活用 … デバイス制御、異常検知、故障予測

IoTデバイスからクラウドを使うには

Device

Internet API
Endpoint

Stream

Transform

Storage

Install 
SDK

Query Visualize

AI

Feedback ControlDevice
Twin

AlertTLS



機能 AWS Azure GCP
データの受信 Kinesis

API Gateway
Event Hubs Cloud Pub/Sub

データの加工 Lambda /DP Data Factory
Functions

Cloud Dataflow
Cloud Functions

データの保存 S3/RDS/ RedShift Storage / Database
Data Lake Store

Cloud Storage
Cloud SQL 
BigQuery

データの分析・活用 EMR / ML / ES
Athena / Quicksight
Rekognition

Power BI
HDInsight/ML
PowerBI
Cognitive Services

Cloud Data Studio
Cloud Datalab
Cloud Dataproc
Cloud ML/Speech…

主要クラウドベンダーのサービス

IoT特化サービス AWS IoT / 
Greengrass

IoT Hub /IoT Edge Cloud IoT Core

さらに各社、IoT 向けサービスをリリース



各社 IoT サービス比較
AWS IoT IoT Hub Cloud IoT Core

対応プロトコル MQTT over TLS
HTTPS - Websocket
HTTPS - REST

AMQP
MQTT over TLS
HTTPS

MQTT over TLS

認証方法 TLS client certificate
AWS Signature v4

SAS Token JWT

Brokerの自由度 高い(任意Topic) 特定 Topic 配下のみ利用 特定 Topic 配下のみ利用
状態管理 Device Shadow Device Twin Configuration
Device SDK C,C++/JS/Java/

Python/iOS/Android
C/Python/Node/Java
/.NET -



各社 IoT サービス比較
AWS IoT IoT Hub Cloud IoT Core

対応プロトコル MQTT over TLS
HTTPS - Websocket
HTTPS - REST

AMQP
MQTT over TLS
HTTPS

MQTT over TLS

認証方法 TLS client certificate
AWS Signature v4

SAS Token JWT

Brokerの自由度 高い(任意Topic) 特定 Topic 配下のみ利用 特定 Topic 配下のみ利用
状態管理 Device Shadow Device Twin Configuration
Device SDK C,C++/JS/Java/

Python/iOS/Android
C/Python/Node/Java
/.NET -

比較的リッチなデバイスを対象としている



SORACOMからクラウドへの連携



IoT（Internet of Things）

インターネット クラウドモノ

SecurityBattery

CPU	power

Connectivity



ソラコムでの解決策

インターネット クラウドモノ

モノをクラウドに直結



•クラウドの計算リソースを使う事が出来る
•CPUパワーが必要な暗号化などをオフロード
→安価なデバイスでも安全に通信ができる
バッテリーの消費が下がる

•クラウドへの接続が簡単かつ安全に出来る
•デバイスは簡単なプロトコルを使用
→クラウド上で SDK を実行する事で
重い認証処理をクラウドにオフロード
→デバイスに認証情報を持たせなくてもよい！

モノがクラウドに直結したら



SORACOMのグローバルなインフラ
120以上の国・地域で利用可能

ライブラリ & SDKs
CLI,	Ruby,	Swift

Web インターフェース
User	Console

データ転送支援
SORACOM
Beam

クラウドアダプタ
SORACOM
Funnel

データ収集・蓄積
SORACOM
Harvest

プライベート接続
SORACOM

Canal

デバイスLAN
SORACOM

Gate

IoT向けデータ通信
SORACOM	Air

Cellular	(2G,	3G,	LTE)	/	LPWA	(LoRaWAN,	Sigfox)

専用線接続
SORACOM
Direct

仮想専用線
SORACOM

Door

API
Web	API,	Sandbox

IoT通信プラットフォーム SORACOM

データ通信

ネットワーク

アプリケーション

インタフェース

認証サービス
SORACOM
Endorse

デバイス管理
SORACOM	
Inventory

透過型
トラフィック処理

SORACOM
Junction



SORACOM Beam



•暗号化オフロード
•HTTP à HTTP(S)
•MQTT à MQTT(S)
•TCP à TCP(S)

•プロトコル変換
•TCP à HTTP(S)
•UDP à HTTP(S)
• LPWA à HTTP(S)

SORACOM Beam
汎用プロトコル向け「データ転送支援サービス」

<対応プロトコル>

クラウド上で認証情報の管理や接続先の変更が可能



Beamのプロトコル変換
安全な通信経路

DATA

DATA

UDPパケット
データ+IPヘッダ

プロトコルオーバーヘッド極小

SORACOM
Beam

インターネット クラウド

安全が保障されない通信経路
REST API
endpoint

DATA

HTTPS POST(JSON)
データ+ヘッダ+暗号化+API認証情報
プロトコルオーバーヘッド大

認証OK認証キー

IP IP TCP TLS HTTP

通信コスト高 通信コスト低

デバイスの負荷や通信コストを抑えつつ
IoTバックエンドサーバの開発が楽になる



•HTTPヘッダに署名をつける事が可能
•あらかじめ設定されたキーワードを使って
IMSI(SIMの固有番号)+IMEI(デバイスの固有番号)
とタイムスタンプを元にハッシュを生成
•サーバサイドでキーワードを使って同様のハッシュ
を生成し、ハッシュが一致すればその通信は SIM
から通信が行われたものと確認できる
•カスタムヘッダーで認証トークンを渡してもよい

Beam 通信の正当性の確認



Beam ヘッダ設定



•HTTPベースのサービス
•AWS
• API Gateway＋Lambda
• EC2(+ELB/ALB) / Elastic Beanstalk 

•Azure
• API Apps
• Azure Functions

•GCP
• GAE / GCE / GKE
• Cloud Functions 

Beam で繋がるクラウドサービス(HTTP)



•MQTTベースのサービス
•AWS
•AWS IoT

•GCP
•Cloud IoT Core
(Google Cloud Next Tokyo ’17 で発表)

# Azure IoT Hub は未対応(要望があれば是非！)

Beam で繋がるクラウドサービス(MQTT)



デモ
Beam (MQTT) - Google IoT Core





SORACOM Funnel



SORACOM Funnelはクラウドリソースアダプタ
認証情報とリソース指定だけでクラウド連携を実現

認証情報

クラウドサービス

簡易なプロトコル

プロトコル変換
認証ロジック
バッファリング
エラー処理

TCP
UDP
HTTP
LPWA

SORACOM Funnel

SORACOM Funnel



Funnel adaptors
AWS	API

AWS	API

Azure	API

SORACOM	
Funnel
Endpoint

Amazon	
Kinesis	
Stream
Amazon	
Kinesis	
Firehose

Microsoft
Azure
EventHubs

AWS	API AWS	IoT

Custom	API Partner
Cloud	service

Developed	and	hosted	by	SPS	Partner

Developed	and	hosted	by	SORACOM

Google	API Google
Cloud	Pub/Sub



• 株式会社アプレッソ
「DataSpider Cloud」

• ウイングアーク１ｓｔ株式会社
「MotionBoard」

• Kii株式会社
「Thing Interaction Framework」

• インフォテリア株式会社
「Platio」

• ブレインズテクノロジー株式会社
「Impulse」

新たに2つのIoTソリューションを追加

Partner Hosted Adapter対応ソリューション



-SORACOM Hosted Adaptor
(ソラコムが開発するアダプタ)

• Amazon Kinesis Stream
• Amazon Kinesis Firehose
• AWS IoT (REST)
• Azure Event Hubs
• Google Cloud Pub/Sub

-Partner Hosted Adaptor
(SPSパートナーが開発するアダプタ)
• Appresso DataSpider Cloud
• Brains-Technology Impulse
• Infoteria Platio
• Kii Thing-Interaction Framework
• Wingarc1st MotionBoard

SORACOM Funnel
<対応サービス一覧>

デバイスからは簡易なプロトコルで送信するだけで
安全かつ簡単にクラウドへデータ集積が可能

NEW
NEW

NEW
NEW



Funnel の利点
安全な通信経路

DATA

DATA

UDP/TCP/HTTP
データ+ヘッダ

プロトコルオーバーヘッド極小

インターネット クラウド

安全が保障されない通信経路
Cloud API
endpoint

DATA

Cloud API コール
データ+ヘッダ+暗号化+API認証情報
プロトコルオーバーヘッド大

認証OK認証キー

IP IP TCP TLS HTTP

通信コスト高 通信コスト低

デバイス側では簡易なプロトコルを使用
クラウドサービスのAPI呼び出しはアダプタが行う

SORACOM
Funnel

SDK



デモ
Google Cloud Pub/Sub





パートナーアダプターの活用



•データ転送、可視化、機械学習、業務システム等
様々なソリューションが選べる

•自分でクラウドベンダーの各種サービスを組み合わ
せてIoTシステムを作る事も確かに可能だが、
既にソリューションとして存在しているサービスが
あるのであれば、作るよりも使う方が絶対早い

パートナーアダプタのススメ



シンプルなプロトコルでデバイスからデータを
送信でき、様々なシステムと連携可能
(β版として利用可能)

https://www.appresso.com/dataspidercloud/

Appresso DataSpider Cloud



開発画面イメージ

https://www.appresso.com/dataspidercloud/

Appresso DataSpider Cloud



•膨大かつ多種多様なセンサーデバイスをノンプログ
ラミングで「Impulse」へIoTデータを連携するこ
とが可能
•スピーディに様々な設備・機器の予知保全、異常検
知、不良検出を実現でき、その活用用途、適用対象
範囲を大きく広げることができます

https://www.brains-tech.co.jp/impulse/iot.html

Brains-Technology Impulse



Brains-Technology Impulse

•膨大かつ多種多様なセンサーデバイスをノンプログ
ラミングで「Impulse」へIoTデータを連携するこ
とが可能
•スピーディに様々な設備・機器の予知保全、異常検
知、不良検出を実現でき、その活用用途、適用対象
範囲を大きく広げることができます

https://www.brains-tech.co.jp/impulse/iot.html



Infoteria Platio
•ノンプログラミングで
iOS業務用アプリ開発
•現場作業のペーパレス化
や、業務システムの
モバイル対応が可能
• IoTデータの収集や
表示も手軽に実現

Platio公式サイト
https://plat.io



Infoteria Platio

システム構成図



• IoT機能に加えて、mBaaS由来のアプリ連携機能
やユーザ管理機能があるので"ヒト"と"モノ"の連携
が容易
•機器のIoT化のみならずその先にあるビジネスモデ
ルを支えるデータ活用も含めてサポート
•多言語の技術ドキュメントがあり、海外のサーバイ
ンフラ利用可能ので海外展開が容易

Kii Thing Interaction Framework



Kii Thing Interaction Framework



Kii Thing Interaction Framework



アプリケーションレベルのUI開発を従来のコード
ベースの開発に比較して10倍以上の開発効率で実現
•リアルタイムデータの分析、可視化
•アラート発信
•R言語を使った分析

等が可能
•活動量系のデータをBLEからJSONで出力されるア
プリの結果をFunnelを経由して可視化するのに要
した開発時間は２日程度

Wingarc1st MotionBoard





Wingarc1st MotionBoard

IoTデバイス群

LoRa
ゲートウェイ

SORACOM
Funnel

スマホ

ゲートウェイ

可視化

アラート

MotionBoard / MotionBoard Cloud

データベース
へ永続化保存

システム構成図



それでもスクラッチで
IoTバックエンドを作りたい



•AWS上のEC2インスタンスと安全に通信したい
•AWS以外のクラウド上の仮想サーバと通信したい
•プライベートクラウドに安全にデバイスを繋ぎたい
•でもシステム側のプロトコルに制限がある
(例えば根強く使われている FTP)

•サーバとして動いているデバイス(IPカメラなど)に
クラウド側から直接通信をしたい

こんな事で困っていませんか？



SORACOM Canal/Direct/Door
with Gate



SORACOMのグローバルなインフラ
120以上の国・地域で利用可能

ライブラリ & SDKs
CLI,	Ruby,	Swift

Web インターフェース
User	Console

データ転送支援
SORACOM
Beam

クラウドアダプ
タ

SORACOM
Funnel

データ収集・蓄積
SORACOM
Harvest

プライベート接続
SORACOM

Canal

デバイスLAN
SORACOM

Gate

IoT向けデータ通信
SORACOM	Air

Cellular	(2G,	3G,	LTE)	/	LPWA	(LoRaWAN,	Sigfox)

専用線接続
SORACOM
Direct

仮想専用線
SORACOM

Door

API
Web	API,	Sandbox

IoT通信プラットフォーム SORACOM

データ通信

ネットワーク

アプリケーション

インタフェース

認証サービス
SORACOM
Endorse

デバイス管理
SORACOM	
Inventory

透過型
トラフィック処理

SORACOM
Junction



SORACOM Canal
AWSのVPC同士をPeeringして閉域接続
SORACOM Direct
専用線を利用してデータセンタ等へ閉域接続

SORACOM Door
インターネットVPNを利用してデータセンタ等や
AWS以外のクラウドへ閉域接続

SORACOM Gate
Canal/Direct/Door を利用時に
サーバからデバイスへの直接接続が可能

SORACOM 閉域接続サービスまとめ



SORACOM Canal

AWS

お客様
システム直結

専用線

お客様のAWSクラウド上のシステムとSORACOMの間で
プライベートピアリング



•SORACOM Virtual Private Gateway (VPG)と
お客様のVPCをPeering接続

SORACOM Canalによる接続詳細

SORACOM
Virtual Private Gateway

(VPG)
お客様のVPC

AWS region

VPC
Peering



SORACOM Direct

AWS

専用線

交換局

AWS外の
クラウド専用線

お客様の任意のシステムと専用線による直接接続



•SORACOM Virtual Private Gateway (VPG)と
お客様のシステムをAWS Direct Connectで接続

SORACOM Directによる接続詳細

AWS Tokyo region

SORACOM
Virtual Private Gateway

(VPG)
お客様の

IoTバックエンド

SORACOM Direct

AWS
Direct Connect

(専用線)



SORACOM Door

AWS

専用線

NTTドコモ
の交換局

Internet

お客様の任意のシステムと
インターネットVPNによる閉域網接続

VPN
AWS外の
クラウド



•SORACOM Virtual Private Gateway (VPG)と
お客様のシステムをAWSのVPN Connectionで接続

SORACOM Doorによる接続詳細

AWS Tokyo region

SORACOM
Virtual Private Gateway

(VPG)
お客様の

IoTバックエンド

SORACOM Door

AWS VPN
Connection

(インターネットVPN)



•デバイスからデータを受信したい
ファイルのダウンロード、動画等のストリーミング
•デバイスをリモートから制御したい
スイッチのオンオフ、扉の開閉など
•デバイスをリモートメンテナンスしたい
SSHやリモートデスクトップ(RDP/VNCなど)

双方向通信の需要



•愚直にポーリング
１分に１回サーバと通信をして確認する
•プロトコルレベルでの対応
MQTTやWebSocketといった、双方向通信可能
なプロトコルの採用
•ネットワークレイヤーでの接続
グローバルIPアドレスでの通信 →非常に危険！

双方向通信の実装方法



IoT デバイスが攻撃の対象に

出典: wikipedia

IoTデバイスをインターネットに直接晒すことは
絶対に避けなければいけない



安全にデバイスへの直接通信を実現するには？



お客様のデバイスとサーバだけが
自由に通信できるネットワークを作れないか？

お客様
のシステム



お客様のシステム

SORACOM Gate

Internet

1つのLANに繋がっているかのように自由に双方向通信
- サーバからデバイス
- デバイスからデバイス

デバイスとクラウドを１つの大きな仮想サブネットに



SORACOM Gate

デバイスとクラウドを１つの大きな仮想サブネットに

Internet

お客様のシステム

Gate Virtual Subnet



SORACOM Gate 構成図



デモ





IoT×クラウドデザインパターン



•サーバレスでデータ収集＆可視化を行う
•デバイスの数がスケールしても破綻しない設計

IoT-scale BigData パターン

SORACOM
Funnel

Cloud

Stream
Pipeline FaaS BigData

Storage
Visualization

Devices
Bunch of



•デバイスをクラウド側から制御する

Device Twin パターン

Cloud

FaaSMQTT
Broker

MQTT
Client

SORACOM
Beam

Sensing
&

Control

Bi-directional

Device Twin

Feedback



•既存のレガシーなITシステムとIoTを連携させる
ために閉域接続を活用する
•FTP等の脆弱なプロトコルで
安全に通信する事ができる

Hybrid IoT Backend パターン

FTP

Private
Cloud

Legacy
IT System

SORACOM
Direct

SORACOM 
DoorDevices

閉域網



クラウド連携事例紹介



WHILL様



DyDo様



まとめ



•実現したい事から、使うクラウドサービスを決める
•使うデバイスの使用可能な通信規格やプロトコルを確認する
•通信方式やプロトコルを決める(≒SORACOMサービスを決める)

構成を決定する上での検討事項

Cloud
Things

Connectivity



SPSパートナー
ソリューション
が使える？

SORACOM
Funnel

Yes

クラウドベンダーの

サービスを組み合わ
せて作る

双方向通信が必要？
Yes

SORACOM
Beam

Yes

HTTPやMQTTなど
一般的なプロトコルで
バックエンドを自作

Yes

No

No

No

独自プロトコルや

プライベートクラウド
を使用する

SORACOM
Canal

SORACOM
Direct

SORACOM 
Door

SORACOM 
Gate

SORACOM閉域網サービス

No

SORACOMサービスのどれを使うべきか



•まずは作るのではなくサービスを使う事を考える
•作る場合もなるべく使えるパーツを組み合わせて
極力開発をしない構成を考える
•高いセキュリティと拡張性を兼ね備えた設計をする

→クラウドを“作る”のではなく
徹底的に“活用”する

IoTバックエンドの設計方針



《 株式会社ソラコムのビジョン 》

世界中のヒトとモノをつなげ
共鳴する社会へ




